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(pieczęć wydziału)
KARTA PRZEDMIOTU

	 LISTNUM  NumeracjaDomyślna \s 01 
Nazwa przedmiotu:
POdstawy bezpieczeństwa systemów teleinformatycznych
	 LISTNUM  NumeracjaDomyślna 
Kod przedmiotu:
 Ts1-D02-VII

	 LISTNUM  NumeracjaDomyślna
Karta przedmiotu ważna od roku akademickiego: 2012/2013

	 LISTNUM  NumeracjaDomyślna
Poziom kształcenia: studia pierwszego stopnia

	 LISTNUM  NumeracjaDomyślna
Forma studiów: stacjonarne

	 LISTNUM  NumeracjaDomyślna
Kierunek studiów: Elektronika i Telekomunikacja
(RE)

	 LISTNUM  NumeracjaDomyślna
Profil studiów: ogólnoakademicki

	 LISTNUM  NumeracjaDomyślna
Specjalność: inżynieria systemów elektronicznych
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Semestr: VII

	 LISTNUM  NumeracjaDomyślna
Jednostka prowadząca przedmiot: 
Wydział Elektryczny, Instytut Metrologii, Elektroniki i Automatyki
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Prowadzący przedmiot: dr inż. Tadeusz Topór-Kamiński
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Przynależność do grupy przedmiotów: wspólne
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Status przedmiotu: wybieralny
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Język prowadzenia zajęć: polski
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Przedmioty wprowadzające oraz wymagania wstępne:

Nie są wymagane przedmioty wprowadzające. 
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Cel przedmiotu:
Cel kształcenia obejmuje: wiedza na temat bezpieczeństwa i sposobów zabezpieczeń sieci teleinformatycznych. Sposoby i dobre praktyki związane z polityka bezpieczeństwa organizacji. Zasady ochrony informacji. Rodzaje zabezpieczeń.
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Efekty kształcenia:


	Nr
	Opis efektu kształcenia
	Metoda sprawdzenia efektu kształcenia
	Forma prowadzenia zajęć
	Odniesienie do efektów dla kierunku studiów

	1
	Student ma uporządkowaną na temat zasad bezpieczeństwa systemów teleinformatycznych. Potrafi przeprowadzić audyt bezpieczeństwa danej infrastruktury teleinformatycznej. Zna urządzenia i techniki zabezpieczające infrastrukturę sieciowa przed atakami. Potrafi zapobiegać skutkom ewentualnych awarii. 
	Prezentacja
	Wykład, Seminarium
	K_W07 ++
K_W13 ++

	2
	Student potrafi odnaleźć w literaturze i na stronach internetowych informacje niezbędne do wykonania prezentacji. Potrafi przedstawić na forum zagadnienia związane z bezpieczeństwem informacji. Orientuje się w najnowszych rozwiązaniach związanych z bezpieczeństwem sieci teleinformatycznych.
	Prezentacja
	Seminarium
	K_U01 ++

K_U04 +++

K_U23 ++

K_U26_+
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Formy zajęć dydaktycznych i ich wymiar (liczba godzin)

	
	Wykład
	Ćwiczenia
	Laboratorium
	Projekt
	Seminarium

	
	30
	
	
	
	15
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Treści kształcenia: (oddzielnie dla każdej z form zajęć dydaktycznych W./Ćw./L./P./Sem.)
Wykład

Ogólne zasady zarządzania zabezpieczeniami. Atrybuty bezpieczeństwa. Wprowadzenie do analizy ryzyka. Modele podstawowe stosowane w zarządzaniu bezpieczeństwem informacji. Trójpoziomowość polityki bezpieczeństwa i związane z tym modele. Wielopoziomowy model polityki bezpieczeństwa. Model TISM. Zarządzanie bezpieczeństwem systemów informatycznych zgodnie z metodą ochrony podstawowej teleinformatyki. Zagrożenia dla informacji w systemach teleinformatycznych. Przegląd tematyki zagrożeń. Siły wyższe. Mankamenty organizacyjne. Błędy ludzkie. Błędy techniczne. Działania rozmyślne. Podstawy prawne ochrony informacji w Polsce. Klasyfikacja informacji wrażliwych. Ogólne zasady ochrony informacji niejawnych wytwarzanych, przetwarzanych, przesyłanych i przechowywanych w systemach i sieciach teleinformatycznych. Wymagania dotyczące bezpieczeństwa teleinformatycznego systemów i sieci teleinformatycznych przetwarzających informacje niejawne. Szczególne wymagania bezpieczeństwa. Wymagania szczególne dotyczące ochrony danych osobowych. Zabezpieczenia administracyjne. Ochrona osobowa. Organizacja pionu informatyki i telekomunikacji. Ochrona fizyczna. Praktyczne zasady administrowania bezpieczeństwem systemów i sieci. Ogólne zasady zarządzania ryzykiem. Zarządzanie konfiguracją. Zarządzanie systemem. Zarządzanie zmianami. Archiwizacja. Reakcja na incydenty. Planowanie awaryjne.
Seminarium
Przegląd zagadnień związanych z tematyką wykładu w szczególności sposoby ochrony informacji.
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Egzamin: NIE
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Literatura podstawowa:

1.  Praca zbiorowa pod redakcją A. Białasa: Podstawy bezpieczeństwa systemów teleinformatycznych. Wydawnictwo Pracowni Jacka Skalmierskiego, Gliwice 2002.  

2. L. Dostalek,: Bezpieczeństwo protokołu TCP/IP. PWN SA 2006.

3. M. Molski,: Podstawy bezpieczeństwa systemów informatycznych. MSG Media 1998.
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Literatura uzupełniająca:

1. Bezpieczeństwo telekomunikacji. Roger J.Sutton. WKŁ, Warszawa 2004. 

2. A. Grzywak: Bezpieczeństwo systemów komputerowych. Instytut Informatyki Politechniki Śląskiej,Gliwice 2000.

3. Monitoring i bezpieczeństwo sieci. Chris Fry, Martin Nystrom. Helion, O’REILLY, Gliwice 2010.
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Nakład pracy studenta potrzebny do osiągnięcia efektów kształcenia

	Lp.
	Forma zajęć
	Liczba godzin
kontaktowych / pracy studenta

	1.
	Wykład
	30h / 30h w tym zapoznanie się ze wskazaną literaturą (15h), przygotowanie się do wykładów i kolokwium (15h)

	2.
	Ćwiczenia
	 / 

	3.
	Laboratorium
	 / 

	4.
	Projekt
	 / 

	5.
	Seminarium
	15h / 30h w tym przygotowanie prezentacji (15 h); wykonanie sprawozdań (15h)

	6.
	Inne
	 / 

	
	Suma godzin:
	45h / 60h
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Suma wszystkich godzin:
	105h
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Liczba punktów ECTS:

	4
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Liczba punktów ECTS uzyskanych na zajęciach z bezpośrednim udziałem nauczyciela akademickiego:
	2
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Liczba punktów ECTS uzyskanych na zajęciach o charakterze praktycznym (laboratoria, projekty):
	0
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Uwagi:





Zatwierdzono:

………………………….….
…………………………………………………....

(data i podpis prowadzącego)
(data i podpis Dyrektora Instytutu/Kierownika Katedry/
Dyrektora Kolegium Języków Obcych/Kierownika lub 
Dyrektora Jednostki Międzywydziałowej)
� należy wskazać ok. 5 – 8 efektów kształcenia


� 1 punkt ECTS – 30 godzin
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