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(pieczęć wydziału)
KARTA PRZEDMIOTU

	 LISTNUM  NumeracjaDomyślna \s 01 
Nazwa przedmiotu:
Bezpieczeństwo i przetwarzanie informacji w systemach wbudowanych
	 LISTNUM  NumeracjaDomyślna 
Kod przedmiotu:
Is1-OD7-VII

	 LISTNUM  NumeracjaDomyślna
Karta przedmiotu ważna od roku akademickiego: 2012/2013

	 LISTNUM  NumeracjaDomyślna
Poziom kształcenia: studia pierwszego stopnia


	 LISTNUM  NumeracjaDomyślna
Forma studiów: studia stacjonarne1

	 LISTNUM  NumeracjaDomyślna
Kierunek studiów: Elektronika i Telekomunikacja
(RE)

	 LISTNUM  NumeracjaDomyślna
Profil studiów: ogólnoakademicki

	 LISTNUM  NumeracjaDomyślna
Specjalność: Informatyka w systemach elektrycznych

	 LISTNUM  NumeracjaDomyślna
Semestr: VII

	 LISTNUM  NumeracjaDomyślna
Jednostka prowadząca przedmiot: 
Wydział Elektryczny, Instytut Elektrotechniki i Informatyki

	 LISTNUM  NumeracjaDomyślna
Prowadzący przedmiot: prof. dr hab. inż. Janusz Walczak

	 LISTNUM  NumeracjaDomyślna
Przynależność do grupy przedmiotów: przedmioty obieralne1

	 LISTNUM  NumeracjaDomyślna
Status przedmiotu: obieralny1
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Język prowadzenia zajęć: polski

	 LISTNUM  NumeracjaDomyślna
Przedmioty wprowadzające oraz wymagania wstępne:
Przedmioty wprowadzające: Matematyka I, II i III, Algorytmy i Struktury Danych, Systemy Operacyjne, Sieci Komputerowe, Programowanie w Środowisku Sieciowym, Zarządzanie Sieciami Komputerowymi, Programowanie Systemów Wbudowanych. Student powinien być zaznajomiony z metodami transmisji i kodowania informacji w sieciach teleinformatycznych, posiadać wiedzę z zakresu matematyki dyskretnej oraz stochastyki objęte programem studiów, a także znać podstawy algorytmów i struktur danych. Konieczna jest również znajomość podstaw funkcjonowania systemów operacyjnych oraz podstaw programowania systemów wbudowanych.

	 LISTNUM  NumeracjaDomyślna
Cel przedmiotu:
Celem przedmiotu jest zapoznanie studenta z klasyfikacją oraz podstawowymi metodami pracy algorytmów kryptograficznych w systemach wbudowanych. Nabycie umiejętności właściwego doboru klucza, technik uwierzytelniania oraz algorytmu kryptograficznego dla celów ochrony informacji niejawnych. Zapoznanie się z technikami, prawami oraz pojęciami stosowanymi w kryptografii.
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Efekty kształcenia:


	Nr
	Opis efektu kształcenia
	Metoda sprawdzenia efektu kształcenia
	Forma prowadzenia zajęć
	Odniesienie do efektów dla kierunku studiów

	1.
	Student zna podstawowe pojęcia, prawa i terminologię związane z kryptografią
	kolokwium, ocena zadania projektowego
	wykład, projekt
	K_W12++

	2.
	Student zna ważniejsze algorytmy kryptograficzne
	kolokwium, ocena zadania projektowego
	wykład, projekt
	K_W01++
K_W12+

	3.
	Student jest zaznajomiony z zagrożeniami na jakie narażone są dane w systemach teleinformatycznych
	kolokwium, ocena zadania projektowego
	wykład, projekt
	K_W12++
K_W13++

K_K03+

	2.
	Student potrafi opracowywać dokumentację do wykonywanego zadania oraz współpracować przy jej tworzeniu z innymi członkami grupy oraz zaprezentować wyniki realizowanego zadania w sposób przejrzysty i komunikatywny
	kolokwium, ocena zadania projektowego
	wykład, projekt
	K_U1+
K_K02+

K_K04++

	5.
	Student potrafi zaproponować modyfikacje wbudowanego systemu teleinformatycznego poprawiające jego bezpieczeństwo
	kolokwium, ocena zadania projektowego
	wykład, projekt
	K_U26+++
K_K01+

K_K02+

K_K03+

	6.
	Student potrafi dobrać algorytm kryptograficzny do danego zastosowania
	kolokwium, ocena zadania projektowego
	wykład, projekt
	K_U20++
K_K03++

	7.
	Student potrafi wykorzystać wybrane biblioteki kryptograficzne do podniesienia bezpieczeństwa systemu informatycznego
	kolokwium, ocena zadania projektowego
	wykład, projekt
	K_U17++

K_K01+

	8.
	Student potrafi ocenić zagrożenia bezpieczeństwa występujące w danym systemie wbudowanym
	kolokwium, ocena zadania projektowego
	wykład, projekt
	K_U26++
K_K01+
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Formy zajęć dydaktycznych i ich wymiar (liczba godzin)

	
	Wykład
	Ćwiczenia
	Laboratorium
	Projekt
	Seminarium

	
	30h
	
	
	30h
	

	 LISTNUM  NumeracjaDomyślna
Treści kształcenia: (oddzielnie dla każdej z form zajęć dydaktycznych W./Ćw./L./P./Sem.)
Wykład
Wstęp, terminologia kryptografii, klasyfikacja szyfrów. Przegląd  szyfrów klasycznej kryptografii: szyfry przestawieniowe i podstawieniowe. Podstawowe elementy kryptoanalizy. Przegląd algorytmów kryptograficznych. Szyfry blokowe : tryby pracy, przegląd wybranych algorytmów. Szyfry strumieniowe: opis i charakterystyka, wybrane generatory strumienia klucza. Funkcje skrótu : opis i ogólna charakterystyka, wybrane funkcje skrótu. Elementy kryptografii asymetrycznej: ogólna charakterystyka i właściwości. Wybrane algorytmy: algorytm Diffiego - Hellmana, algorytmy plecakowe. Podpisy cyfrowe: systemy klasyczne /RSA i Rabina/,systemy oparte na krzywych eliptycznych. Zagadnienia wybrane: struktury kluczy, techniki uwierzytelniania, tworzenie i dystrybucja kluczy. Ochrona danych w sieciach telekomunikacyjnych.
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Egzamin: NIE1
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Literatura podstawowa:

1. Robling Denning D.E.: Kryptografia i ochrona danych. WNT, Warszawa 1998.

2. Koblitz N.: Wykład z teorii liczb i kryptografii. WNT, Warszawa 1996.

3. Wesołowski K.: Podstawy cyfrowych systemów telekomunikacyjnych. WKŁ,  Warszawa 2003.
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Literatura uzupełniająca:

4. Schneier B.: Applied Cryptography. J Wiley, New York, 1994.
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Nakład pracy studenta potrzebny do osiągnięcia efektów kształcenia

	Lp.
	Forma zajęć
	Liczba godzin
kontaktowych / pracy studenta

	1.
	Wykład
	30 h / 40 h – w tym zapoznanie się ze wskazaną literaturą (18 h), przygotowanie się do wykładów i kolokwium (20 h) oraz udział w kolokwium (2 h)

	2.
	Ćwiczenia
	/

	3.
	Laboratorium
	/

	4.
	Projekt
	30 h / 80 h – w tym zapoznanie się ze wskazaną literaturą (20h), praca nad projektem i jego dokumentacją (60 h)

	5.
	Seminarium
	/

	6.
	Inne
	/

	
	Suma godzin:
	60 h / 120 h
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Suma wszystkich godzin:
	180 h
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Liczba punktów ECTS:

	6

	 LISTNUM  NumeracjaDomyślna
Liczba punktów ECTS uzyskanych na zajęciach z bezpośrednim udziałem nauczyciela akademickiego:
	2

	 LISTNUM  NumeracjaDomyślna
Liczba punktów ECTS uzyskanych na zajęciach o charakterze praktycznym (laboratoria, projekty):
	4
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Uwagi:

Brak



Zatwierdzono:

………………………….….
…………………………………………………....

(data i podpis prowadzącego)
(data i podpis Dyrektora Instytutu/Kierownika Katedry/
Dyrektora Kolegium Języków Obcych/Kierownika lub 
Dyrektora Jednostki Międzywydziałowej)
� wybrać właściwe


� należy wskazać ok. 5 – 8 efektów kształcenia


� 1 punkt ECTS – 30 godzin
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